
การบรรยายทางวิชาการ Information Security 
(ความปลอดภยัของระบบข้อมลูในระบบสารสนเทศ)



หวัขอ้บรรยาย

•นโยบายดิจิทลัไทยแลนด์ กบั การพฒันาดจิิทลัด้าน
การแพทย์และการสาธารณสขุ

•องค์ประกอบของเทคโนโลยีดิจิทลัสู ่Digital 
Hospital->Smart Hospital->Intelligence 
Hospital

•เวชระเบียนอเิลก็ทรอนิกส์ ก้าวแรกสูก่ารพฒันาทีÉยัÉงยืน
•การจดัการเทคโนโลยีทีÉเกีÉยวข้องกบัเวชระเบียน
อิเลก็ทรอนิกส์

•ความปลอดภยัของเอกสารอิเล็กทรอนิกส์ และ การสร้าง
ความเชืÉอมัÉนของผู้ มีสว่นได้สว่นเสยี

•การบริหารความเสีÉยงด้านสารสนเทศ และ การจดัการข้อมลู
ดิจิทลัทีÉเป็นผลพลอยได้จากเวชระเบียนอิเล็กทรอนิกส์



นโยบายดิจิทลัไทยแลนด ์กบั การพฒันาดิจิทลัดา้นการแพทยแ์ละการสาธารณสุข

•“ไทยแลนด์ 4.0”  เป็นวิสยัทศัน์เชิงนโยบายการพฒันาเศรษฐกิจของ
ประเทศไทย หรือ โมเดลพฒันาเศรษฐกจิของรัฐบาล  โดย ดร.สวิุทย์ 
เมษินทรีย์ รัฐมนตรีช่วยวา่การกระทรวงพาณิชย์ ได้กําหนดแนวคิด และ 
วางระบบเพืÉอดําเนินการตามนโยบายของ ฯพณฯ พลเอกประยทุธ์ จนัทร์
โอชา นายกรัฐมนตรีและหวัหน้าคณะรักษาความสงบแห่งชาติ (คสช.)

• เน้นการขบัเคลืÉอนปฏิรูปประเทศไทย ให้เป็นไปตามวิสยัทศัน์ “ประเทศ
ไทยมีความมัÉนคง มัÉงคัÉง ยัÉงยืน เป็นประเทศพฒันาแล้ว ด้วยการพฒันา
ตามหลกัปรัชญาของเศรษฐกิจพอเพียง” เป็นภารกิจสําคญัทีÉต้องปรับแก้ 
จดัระบบ ปรับทิศทาง และ สร้างหนทางพฒันาประเทศให้เจริญ 
สามารถรับมือกบัโอกาสและภยัคกุคามแบบใหม่ๆ ได้ 



ยทุธศาสตร์ชาติ 20 ปี เพืÉอบรรลวุิสยัทศัน์ประเทศไทย



กรอบแนวคดิและหลกัการของแผนพฒันาฯ ฉบบัทีѷ 12

ในชว่งของแผนพฒันาเศรษฐกจิและสงัคมแหง่ชาตฉิบบั
ทีѷ 12 (พ.ศ. 2560-2564) ประเทศจะยงัคงประสบสภาวะ
แวดลอ้มและบรบิทของการเปลีѷยนแปลงตา่งๆ ทีѷอาจ
กอ่ใหเ้กดิความเสีѷยงท ัҟงจากภายในและภายนอกประเทศ

 การเปิดเศรษฐกจิเสร ี
 สงัคมสงูวยั 
 ภยัธรรมชาตทิ ีѷรนุแรง 
 ปญัหาผลติภาพการผลติ 
 ความสามารถในการแขง่ขนั 
 คณุภาพการศกึษา 
 ความเหลืѷอมลํ ҟาทางสงัคม

คนเป็นศนูยก์ลาง
การพฒันาอยา่งมสีว่นรว่ม

สนบัสนนุ & 
สง่เสรมิ

การปฏริปูประเทศ

ประยกุตใ์ช้
ปรชัญาเศรษฐกจิ

พอเพยีง

พฒันาสูค่วามม ัѷนคง
 ม ัѷงค ัѷง ย ัѷงยนื สงัคม

 มคีวามสขุ
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ความเชืÉอมโยงระหวา่งยทุธศาสตร์ชาติ 20 ปี กบั 

แผนพฒันาเศรษฐกิจและสงัคมแห่งชาติ ฉบบัทีÉ 12



ไทยแลนด ์4.0 จะพฒันาเร ืѷองใดบา้ง?
1. กลุม่อาหาร เกษตร และเทคโนโลยชีวีภาพ เชน่ สรา้งเสน้ทางธรุกจิใหม ่(New Startups) 
ดา้นเทคโนโลยกีารเกษตร  เทคโนโลยอีาหาร เป็นตน้
2. กลุม่สาธารณสขุ สขุภาพ และเทคโนโลยทีางการแพทย ์เชน่ พัฒนาเทคโนโลยสีขุภาพ  
เทคโนโลยกีารแพทย ์สปา เป็นตน้
3. กลุม่เครืѷองมอื อปุกรณ์อจัฉรยิะ หุน่ยนต ์และระบบเครืѷองกลทีѷใชร้ะบบอเิล็กทรอนกิส์
ควบคมุ เชน่ เทคโนโลยหีุน่ยนต ์เป็นตน้
4. กลุม่ดจิติอล เทคโนโลยอีนิเตอรเ์น็ตทีѷเชืѷอมตอ่และบงัคบัอปุกรณ์ตา่งๆ 
ปญัญาประดษิฐแ์ละเทคโนโลยสีมองกลฝงัตวั เชน่ เทคโนโลยดีา้นการเงนิ อปุกรณ์เชืѷอมตอ่
ออนไลนโ์ดยไมต่อ้งใชค้น เทคโนโลยกีารศกึษา อ–ีมารเ์ก็ตเพลส อ–ีคอมเมริซ์ เป็นตน้
5. กลุม่อุตสาหกรรมสรา้งสรรค ์วฒันธรรม และบรกิารทีѷมมีูลคา่สงู  เชน่ เทคโนโลยกีาร
ออกแบบ ธรุกจิไลฟ์สไตล ์ เทคโนโลยกีารทอ่งเทีѷยว การเพิѷมประสทิธภิาพการบรกิาร  เป็นตน้



แผนพฒันาดิจิทัลเพื่อเศรษฐกิจและสังคม

วิสัยทัศน

ดิจิทัลไทยแลนด (Digital Thailand) หมายถึง ประเทศไทยที่

สามารถสรางสรรค และใชประโยชนจากเทคโนโลยีดิจิทัลอยางเต็มศักยภาพในการพัฒนา

โครงสรางพื้นฐาน นวัตกรรม ขอมูล ทนุมนุษย และทรัพยากรอื่นใด เพื่อขับเคล่ือนการ

พัฒนาเศรษฐกจิและสังคมของประเทศ ไปสูความมั่นคง มั่งค่ัง และยั่งยืน



วสิยัทัศนสูการพัฒนารัฐบาลดิจิทัล...

“ใน 3 ปขางหนา ภาครัฐไทยจะยกระดบัสูการเปนรัฐบาลดิจิทัล ท่ีมีการบรูณาการระหวางหนวยงาน มกีารดําเนินงาน

แบบอัจฉริยะ ใหบริการโดยมีประชาชนเปนศูนยกลาง และขับเคลื่อนใหเกิดการเปลี่ยนแปลงไดอยางแทจริง”

Digital 
Government

Government Integration

การบูรณาการระหวางหนวยงานตางๆ ทั้งการเชื่อมโยง
ขอมูลและการดําเนินงาน เพื่อสามารถ

• เห็นขอมูลประชาชนเปนภาพเดียวที่สมบูรณ

• ใชบริการทางเทคโนโลยีรวมกัน 

• ใหบริการภาครัฐแบบครบวงจร ณ จุดเดียว 

Smart Operations

การนําเทคโนโลยีและอุปกรณดิจิทลัมาสนับสนุนการ
ปฏิบัติงานของเจาหนาที่

• มีการเชื่อมตอระหวางเคร่ืองมืออุปกรณ 

• มีระบบการจัดการขอมลูขนาดใหญ (Big Data)

• มีเครื่องมือวิเคราะหขอมูลเชิงลึก (Analytics) 

Citizen-centric Services

การยกระดับงานบริการภาครัฐใหมกีารออกแบบ
ประสบการณและดาํเนนิการแบบเฉพาะเจาะจงตาม
ความตองการรายบุคคล บนความสมดลุระหวางความ
ปลอดภยัในชีวติ ทรัพยสิน ขอมูลของประชาชน และ
การอํานวยความสะดวก 

Driven Transformation

การปรบัเปล่ียนองคกรทั้งในดานทรัพยากรมนุษย 
ขั้นตอนการทํางาน เทคโนโลยี และกฎระเบียบ 
ที่ไดรับการสนับสนุนจากผูนําระดับประเทศท่ีมีความ
มุงมั่น มีวิสัยทัศน และเล็งเห็นความสําคัญของการนํา
เทคโนโลยีมาใชในการพัฒนาประเทศ



แผนพฒันาดิจิทัลเพื่อเศรษฐกิจและสังคม
• พัฒนาโครงสรางพ้ืนฐานดจิทิลัประสิทธิภาพสูงใหครอบคลมุ
ทั่วประเทศ

ยุทธศาสตรที่ 1 

• ขับเคลื่อนเศรษฐกิจดวยเทคโนโลยีดจิทิลัยุทธศาสตรที่ 2 

• สรางสังคมคณุภาพที่ทั่วถึงเทาเทยีมดวยเทคโนโลยดีิจิทัลยุทธศาสตรที่ 3 

•  ปรับเปลี่ยนภาครัฐสูการเปนรัฐบาลดจิิทัลยุทธศาสตรที่ 4

• พัฒนากําลังคนใหพรอมเขาสูยุคเศรษฐกิจและสังคมดิจิทัลยุทธศาสตรที่ 5 

• สรางความเชื่อม่ันในการใชเทคโนโลยีดิจิทัลยุทธศาสตรที่ 6 



ทิศทางการวางแผน 20 ป (4 Phase)

กรอบแนวคิด

นโยบายรัฐบาล แผนพัฒนาเศรษฐกิจ

และสังคมแหงชาติ

ฉบับที่ 12 

(พ.ศ.2560 – 2564)

ยุทธศาสตรชาติระยะ 20 ป

และปฏิรูปประเทศไทย

ดานสาธารณสุข

ปฏิรูประบบ

Phase 1 (2560-2564)

สูความย่ังยืน

Phase3 (2570-2574)

สรางความเขมแข็ง

Phase 2 (2565-2569)

เปน 1 ใน 3 
ของเอเชีย

Phase 4 (2575-2579)

ประเทศไทย 4.0

แผน 20 ป กสธ.

ประชารัฐ แผนปฏิรูป

5



เปนองคกรหลักดานสุขภาพ

ที่รวมพลังสงัคม

เพ่ือประชาชนสุขภาพดี

พฒันาและอภิบาลระบบสุขภาพ

อยางมีสวนรวมและยั่งยืน

H  umilityO  riginality

P  eople centered approachM  astery

MOPH

ประชาชนสุขภาพดี เจาหนาที่มีความสุข ระบบสุขภาพย่ังยืน

เปาหมาย

Retreat MOPH ทศิทางกระทรวงสาธารณสขุ

4



3. 4 Excellence Strategies

P&P 

Excellence

Service 

Excellence

People 

Excellence

Governance

Excellence
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Intelligence Hospital

Smart Hospital

Digital Hospital

Paperless, Digital 
Technology, ERP
Privacy&Security

ISO27001

Automatic , 
Mobile Apps, 

Medical Device, 
VDI, Cloud 

IoT, AI, ML, 
Automonous

Easy, Fast, 
Elastic, 

Convenience

คูมื่อการใช้งานระบบบญัชีแยกประเภท (GL)

ระบบการจดัทําและบริหารงบประมาณ (BG)

ระบบการบญัชีต้นทนุและบญัชีบริหาร (CA)

ระบบเงินเดือนและคา่ตอบแทน (PC)

ระบบจดัซื Êอจดัจ้าง (MM)

ระบบทะเบียนและบญัชีสินทรัพย์ ครุภณัฑ์ (FA)

ระบบเบิกจา่ยและบญัชีเจ้าหนี Ê (AP)

ERP

HRIS

แผนงาน

และ

งบประมา

ณ

สารบรรณ

อิเล็กทรอนิ

กส์



Intelligence HospitalSmart HospitalDigital Hospital

In
fr
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Se
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e 
La

ye
r

Paperless, Digital 
Technology,

Privacy&Security ISO27001

Automatic , Mobile Apps, 
Medical Device, VDI, Cloud 

IoT, AI, ML, Automonous
Easy, Fast, Elastic, 

Convenience

Health Data via IoT Vital 
Sign Device (นพ.อิทธิพลฯ)

STEMI Emergency Center by 
Cloud & Mobile Apps  (พญ.นภา

ฯ)

Data Mining in 
Colon&Rectum Cancer (นพ.

กษิดินฯ)
AI in TB Slide (New 

Project)
AI in Chest Image (New 

Project)

BI for Admin&Research

E-Refer in Eyes Topic (คณุศรี

รัตน์) 

ENT Gateway เชืÉอมอปุกรณ์

เครืÉองมือทางการแพทย์ (พญ.สมจินต์)

Health Literacy in สตูิกรรม 

Via QR Code (พญ.กมยัธร)

Health Record for ANC 
Patient (นพ.สมบรูณ์ฯ)ERP, HRIS, แผนงานและงบประมาณ, 

สารบรรณ (รองฯ อํานวยการ) 
นดัหมายผู้ ป่วยเวชศาสตร์นิวเคลยีร์ 

(พญ.อารยาฯ)

AI for E-Claim Center (ทพ.

ประจกัษ์ฯ)

QueQ & IoTQ

Data Privacy , System Security, HCI ,Intelligence Network / VDI 



Consumer Protection 
Management 
- E-monitoring
- E-surveillance
- Drone Technology                 

- Fraudulent Behavior 
Detection 

Smart Services
- QR code
- E-registration 
- E-payment
- E-signature
- E-CRM
- Automated 
Complaints Processing 
- Cyber security

Healthcare System 
Standard
- Health Service Across 
Border
- Healthtech&Meditech

Medical Robotic
Automated Diagnosis
Precision medicine
Digital Health & IOT

- Wearable Technology

Big Data System
- Blockchain Technology                               
- Underwriting and 
Healthcare Consumer 
Protection Process  การนํา

ขอมูลจาก social media   มาใช

เพื่อการพฒันามาตรการคุมครอง
ผูบริโภคฯ

Smart Healthcare Consumer Protection System





พัฒนาการทดสอบ/สอบเทียบ เพ่ือรับรอง

นวัตกรรมเครื่องวดัทางการแพทย4.0 

(ทั้งกอนและหลังใชงาน)

ทดสอบความปลอดภัยทางไฟฟาและ

ความเขากันไดทางสนามแมเหล็กไฟฟา 

(EMC Testing Center) กับ

เครื่องมือวดัทางการแพทย และ

หุนยนตทางการแพทย

พัฒนาการหองปฏิบัติการทดสอบ/สอบเทียบดานไฟฟา 

ความดัน  อณุหภูมิ ความชื้น อัตราการไหล มวล แสงสวาง 

และเสียง ครอบคลุมเครื่องวัดทางการแพทย

ในประเทศไทย

ความดนั

อณุหภูม+ิความชืÊน

มวล

ไฟฟา+EMC

แสงสว่าง+เสียง

Smart Hospital  
Calibration and Testing 

Medical Equipment Laboratory

อตัราการไหล

Green & Clean Hospital 
ปรบัปรงุเปลือกอาคารผูป่้วย

นอก 

โรงพยาบาลศนูย ์ให้เป็นไปตาม

เกณฑท์างด้านพลงังานของ

อาคารเขียว (LEED)

จดัทาํแบบก่อสร้างอาคารสถาน

บริการสขุภาพต้นแบบทีÉปลอด

จากการปล่อยกา๊ซคารบ์อน

สทุธิ

(Carbon Neutral) 
จดัทาํต้นแบบสถาน

บริการ

สขุภาพผูส้งูอายุ

ตามแนวทางอาคาร

เขียว



เวชระเบยีน
medical record
health record
medical chart





เวชสารสนเทศ (medical informatics) 
•สาขาทีÉเกิดขึ Êนจากการประยกุต์ใช้คอมพิวเตอร์ทางชีววิทยา

การแพทย์

•เพืÉอเพิÉมประสิทธิผลและประสิทธิภาพของการทํางานโดยอาศยั 
วิธีการ, เครืÉองมือและทรัพยาการสารสนเทศทีÉพฒันาขึ Êน

•ระบบบนัทกึแบบเดิม (บนกระดาษ) ได้ถกูเปลีÉยนมาอยูใ่นรูป
อิเลก็ทรอนิกส์

•เวชสารสนเทศช่วยให้แพทย์กระทําในสิÉงทีÉไมส่ามารถกระทําได้ใน
อดีต

•การใช้เทคโนโลยีสารสนเทศ ในการสืบค้นองค์ความรู้และการ
ตดัสินใจมีความสําคญัตอ่ชีววิทยาการแพทย์สมยัใหม ่



แหล่งขอ้มูลทีÉมี

1- ฐานข้อมูล HR 

2- ฐานข้อมูล HIS-1 

3- ฐานข้อมูล HIS-2

4- ฐานข้อมูล HIS-3

5- ฐานข้อมูล WEB  (เว็บภายนอก)

6- ฐานข้อมูล WEBINTRA  (เว็บภายใน)

7- ฐานข้อมูล HIS-4 (ระบบจิตเวช)

8- ฐานข้อมูล HIS-5
9- ฐานข้อมูล Binary   (ระบบจัดเก็บไฟล์ภาพสแกน

ประวัติการรักษาผู้ป่วย)

10 - ฐานข้อมูล LAB   (DBF ระบบจุละชีวะ)

11 - ฐานข้อมูล Roche  (ฐานข้อมูลLAB)

12 - ฐานข้อมูล Thai-Refer  (ระบบส่งต่อของโปรแกรม 

Thai-Refer)
13 - ฐานข้อมูล referdb (E-refer Local ภายใน รพ.

อย่างเดียว  ระบบส่งต่อทีÉต่อยอดของโปรแกรม Thai-
Refer)

14 - ฐานข้อมูล referdw (E- refer  รพ อืÉนส่งเข้ามาทีÉ

โปรแกรม Thai-Refer)
15 - ฐานข้อมูล Pack  (ฐานข้อมูลX RAY)
16 - ฐานข้อมูล apponline  (ฐานข้อมูลลงทะเบียน

ออนไลน์)

17 - ฐานข้อมูล web รพ ภายนอก

18 - ฐานข้อมูลฐานข้อมูล p4p Hr
19 - ฐานข้อมูล vacation (ฐานข้อมูล ลาออนไลน์)

20 - ฐานข้อมูล e-learning (ฐานข้อมูลห้องยาเป็น

แบบทดสอบห้องยา)

21 - ฐานข้อมูล chemotherapy (ฐานข้อมูล ดาวโหลด

เอกสารห้องเคมีบาํบัด)



ปัญหาของการนาํฐานขอ้มูลหลายแบบมารวมกนั

•1. H/W S/W หลายชนดิ
•2. Data Redundancy เกดิความซํѸาซอ้นของขอ้มลู
•3. Data Inconsistency ขอ้มลูไมส่อดคลอ้งกนั
•4. Coding System ระบบการใหร้หัสเกดิปัญหา
มาตรฐานซอ้น (Multiple Standard) 

•การพัฒนาระบบแบบยุง้ฉาง (Silo-based System)
• งานใครงานมนั
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กระบวนการคลงัขอ้มูล(Data Warehousing)

Data Warehouse
Data 

ProvisioningData StoreData Store

Data
Source

Staging
Areas

Data Warehouse
Database Data

Mart
Data Usage

Metadata

Control Control Control

Data Propagation



Business Intelligence คืออะไร

•เป็นกลุม่ของ Software และเทคโนโลยีทีÉรวบรวม 
จดัเก็บ และวิเคราะห์ รวมถึงวิธีการกําหนดการเข้าถงึข้อมลู
เพืÉอให้ผู้ ใช้ในองค์กรสามารถทํางานได้อย่างมีประสิทธิภาพ
ยิÉงขึ Êน

•Software ในกลุม่ BI จะมีการรวบรวมคณุสมบตัิหลาย
อยา่งเช่น DSS (Decision Support System), 
OLAP (Online Analytical Processing) , 
การวิเคราะห์เชิงสถิติ รวมถึงการพยากรณ์



ตวัอยา่งแผนภาพ BI Architecture



ตวัอยา่งรายงาน BI



ตวัอยา่งรายงาน BI (2)



Software Infrastructure



ประโยชนที่เดนชัดของ BI

•Scorecard ใหภาพขององคกรโดยรวมแกผูบริหารสรุปอยู ใน
มุมมองที่เดียว

•Scorecard ใหขอมูลที่เพียงพอในภาพใหญที่แสดงใหเห็นถึงสภาวะ
ของการทํางาน และเปาหมายขององคกร

•ขอมูลที่นําเสนอใน Scorecard เปนขอมูลที่ทันสมัยที่สุดเทาที่
เปนไปได เพื่อใหนําขาวสารนั้นไปใชกับการดําเนินงานไดอยาง
ถูกตอง

•เมื่อทําไดเชนนี้แลว จะเปนกาวแรกที่สําคัญสู Big Data



คลงัขอ้มูล (Data Warehouse) : การวิเคราะห์ขอ้มูลในคลงัขอ้มูล (2/2)

OLAP

Generator

Data 
Warehouse

แหล่งข้อมลูเพืÉอ

การปฏิบตัิงาน

แหล่งข้อมลูเพืÉอ

การวิเคราะห์

Report

Generator

Data Mining

Tools

รายงาน

ข้อมลู

ผล

ผล

ผล

การใช้งาน

คลงัข้อมลู ช่วงเวลาทีÉองค์กรไม่ได้ปฏิบตัิงาน ช่วงเวลาทีÉองค์กรปฏิบติังาน

ผู้ ใช้งาน



“big data” คืออะไร

•คือ แหลง่ข้อมลูขนาดใหญ่ทั Êง

•ด้านปริมาณ high-volume, 
•ด้านการเพิÉมขึ Êนของข้อมลู high-velocity,
•ด้านความหลากหลายของข้อมลู high-
variety

•เป็นทรัพย์สนิขององค์กรทีÉมีคณุคา่ช่วยในการ
ตดัสินใจทีÉดีและเหมาะสม (Gartner 2012)



Big Data: 3V’s
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Variability Complexity



Computational View of  Big Data

Formatting, Cleaning

Storage Data

Data Understanding

Data Access

Data Integration

Data Analysis

Data 
Visualization 



Big Data: 3V’s
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Big Data EveryWhere! 

•Lots of data is being collected 
and warehoused 
•Web data, e-commerce
•purchases at department/
grocery stores

•Bank/Credit Card 
transactions

•Social Network



1. สนบัสนนุการใช้ข้อมลูชว่ยในการตดัสินใจ

สรุปผลเกีÉยวกบั Big Data

2.  ควรเปรียบเทียบผลการได้จากการใช้ BI กบัแหล่งข้อมลูอืÉนๆ ว่ามีลกัษณะคล้อย
ตาม หรือ ขดัแย้ง แล้วหาเหตผุลอธิบาย

3. เชืÉอมโยงข้อมลูหลายลกัษณะ หลายแหล่ง เพืÉอนํามาใช้ประโยชน์ร่วมกนั

4. ระมดัระวงัความผิดพลาดจากการให้ความหมายข้อมลู สารสนเทศ

5. ตระหนกัถงึความลบัของข้อมลู และ ความมัÉนคงปลอดภยัในยคุดิจิทลั



มาตรฐานความปลอดภยัของข้อมลู
ตามมาตรการสําคญัในการควบคมุความปลอดภยัของข้อมลู

กระบวนการเข้าถึงให้ใช้มาตรฐาน 1I 3A
แผนยทุธศาสตร์ชาติระยะ 20 ปี ด้านสาธารณสขุ 

(พ.ศ.2560-2579)

Identification  ระบตุวัตน / กําหนด/ชี ÊความเสีÉยงสําคญั

Authentication  ตรวจสอบผู้ เข้าใช้ระบบ

Authorization   กําหนดผู้ มีอํานาจหน้าทีÉ

Access Control  ควบคมุการทํางาน/ควบคมุสิทธิในการเข้าถึง



กรณีศกึษาทีÉ 1ระบบคอมพิวเตอร์ สามารถบนัทึกผลการ
ตรวจและสง่คําสัÉงการรักษาในระบบ โดยไม่เขียนบนัทึก
ลงบนเอกสาร 

•แพทย์เขียนบนัทึกผลการตรวจและคําสัÉงรักษาลงบน OPD Card จากนั Êน
จงึลอกคําสัÉงรักษาลงบนใบสัÉงยา พร้อมทั ÊงลงลายมือชืÉอแพทย์ผู้สัÉง สง่ให้
เจ้าหน้าทีÉไปดําเนินการตามแพทย์สัÉง 

• เจ้าหน้าทีÉบนัทึกคําสัÉงแพทย์นั Êน (รายการยา/เวชภณัฑ์ Lab Xray
หตัถการทางการแพทย์)

•เอกสารเวชระเบียน กบั ข้อมลูอิเลก็ทรอนิกส์ ถกูต้องตรงกนั
หรือไม่ อยา่งไร?



• ข้อมลูอิเลก็ทรอนิกส์เหลา่นี Êมีความคงตัว ไม่เปลีÉยนแปลง และ ยืนยันตัวผู้สร้าง
ข้อมูล 

• การรับรองข้อมลูอิเลก็ทรอนิกส์ เป็นเรืÉองยุ่งยากและลําบากใจสําหรับผู้สร้าง/แก้ไข
ข้อมลู อนัเนืÉองจากความไม่ไว้วางใจในระบบคอมพิวเตอร์ ทําอย่างไรจงึจะสร้าง
ความไว้วางใจขึ Êนได้

• ร้องขอให้แพทย์ต้องรับรองข้อมลูอิเลก็ทรอนิกส์ทีÉตนเองสร้างขึ Êน  

•จําเป็นต้องหามาตรการทีÉสร้างความมัÉนคงปลอดภยัของระบบ
สารสนเทศทีÉจะยืนยนัให้ผู้ เกีÉยวข้องทกุฝ่ายมีความเชืÉอมัÉนในระบบ
คอมพิวเตอร์และระบบเครือข่าย อนัจะนํามาซึÉงความสําเร็จในการ
ใช้ข้อมลูอิเลก็ทรอนิกส์แทนเอกสารอยา่งไม่มีเงืÉอนไข

กรณีศกึษาทีÉ 2 โรงพยาบาลใช้ระบบคอมพิวเตอร์ บนัทึก
ผลการตรวจและคําสัÉงแพทย์เป็นข้อมลูอิเลก็ทรอนิกส์ 
โดยไมไ่ด้เขียนเอกสารเวชระเบียน







เทคโนโลยี
• การขาดความ

ม ัѷนคงปลอดภยั
• Bug, hole, 

no patch
• ไมม่มีาตรฐาน

รบัรอง
• Hard to up-to-

date

 กระบวนการ

การออกแบบเพืÉอ

ความมัÉนคงปลอดภัย

 ไม่มีการมอบหมาย

หน้าทีÉความ

รับผิดชอบ

 ไม่มีการตรวจสอบ

และตดิตาม

 ไม่มีแผนรองรับภัย

พบัิติ

Stay up-to-
date

 บุคลากร

ขาดความรู้

ขาดความมุ่งมัÉน

ขาดการ

ตดิต่อสืÉอสารทีÉดี

Human 
error



สิÉงมีค่าประเภท
ระบบ 

สิÉงมีค่าประเภท
ฮาร์ดแวร์

สิÉงมีค่าประเภท
บุคลากร   

ภัยคุกคาม

อาจารย์

นักศึกษา/ผู้ใช้

ผู้ดูแลระบบ

ความเสีÉยง

สิÉงมีค่าประเภท
ซอฟต์แวร์   

ความเสีÉยง

ภัยคุกคาม

จุดอ่อน

จุดอ่อน

Data
base



สิÉงมีค่าของ
องค์กร “X”

CCBB
AA

A.1
A.2
A.3
A.4

B.1
B.2
B.3
B.4
B.5

C.1
C.2
C.3
C.4
C.5
C.6



สิÉงมีค่า ภยัคุกคาม จุดอ่อน มาตรการทีÉนํามาแก้ไข

ระบบ
เซริฟ์เวอร์

ระบบ
เซริฟ์เวอร์

ไดแ้ก่
WWW Server
DNS Server

SMTP Server
Radius Server

ไดแ้ก่
WWW Server
DNS Server

SMTP Server
Radius Server

A.1    ไม่มีคู่ มือในการปฏิบัตงิานสําหรับ
ระบบเซิร์ฟเวอร์ 
จึงทาํให้ผู้ดูแลระบบปรับแต่งค่า
ต่างๆ ของเครืÉองให้บริการ
ผิดพลาด

A    ระบบเซิร์ฟเวอร์
ถูกละเมิด
ความปลอดภยั

8.1.1   ต้องมีการจดัทําคู่ มือใน
การปฏบิัติงานของ
ผู้ ดูแลระบบ

B    ซอฟต์แวร์ไม่
ประสงค์ดีทาํลาย
ข้อมูล

B.1    ระบบไม่ได้รับการตรวจสอบ
ไวรัสและซอฟต์แวร์ทีÉไม่
ประสงค์ดีอย่างสมํÉาเสมอ

8.3.1     ติดตั Êงโปรแกรม
ป้องกันไวรัสและปรับปรุงฐานข้อมูล
ไวรัสอย่างสมํÉาเสมอ รวมทั Êง
ตรวจสอบซอฟต์แวร์ทีÉไม่ประสงค์

C    ระบบไม่สามารถ
ให้บริการ
ได้

C.1      ขาดการสํารอง
ข้อมูลการปรับแต่ง

ค่าบนเครืÉองเซิร์ฟเวอร์

8.4     ต้องมีการสํารองข้อมูลของ
ไฟล์ระบบของเซิร์ฟเวอร์

C.2      ไม่มีการทดสอบ     
            ซอฟต์แวร์ทีÉใช้

            งานบนเครืÉอง    

            เซิร์ฟเวอร์ก่อน

            ใช้งานจริง

10.4.1    ต้องมีการทดสอบ  
               ซอฟต์แวร์ก่อนทีÉ

        จะใช้งานจริง



นโยบาย,  กฎหมาย,
Regulation, Ethnic

มาตรฐานการรักษาความ

มัÉนคงปลอดภยั

i.e. BS7799 /ISO17799 / ISO 27001

เทคโนโลยกีารเข้ารหัส, 
การรักษาความมัÉนคงปลอดภยัเครือข่าย, 

การรักษาความมัÉนคงปลอดภยัทางกายภาพ,
การรักษาความมัÉนคงปลอดภยัเครือข่ายไร้สาย, 

โปรแกรมไม่ประสงค์ดี, 
แผนต่อเนืÉองทางธุรกิจ, อืÉนๆ

โจมตี

ทรัพยส์นิทรัพยส์นิ

ความลบั



การรักษาความปลอดภยัสารสนเทศตามมาตรฐานISO/IEC 27001:2005





ISO/IEC 27001:2005, page 2 

Integrity Availability

Confidentiality





Plan
การจัดตั Ѹงระบบ
บรหิารจัดการฯ

Do
กรปฏบิตัแิละ

ดําเนนิการตาม
กระบวนการของ

ระบบบรหิารจัดการฯ

Check
การเฝ้าระวังและ
ทบทวนบรหิาร

จัดการความมัѷนคง
ปลอดภัย

Act
การบํารงุรักษาและ
ปรับปรงุระบบบรหิาร

จัดการฯ

การรักษาความปลอดภยัสารสนเทศตามมาตรฐานISO/IEC 27001:2005



Policy

Procedure

Working 
instruction

Record/ Form

1st Layer

2nd Layer

3rd Layer

4th Layer

การรักษาความปลอดภยัสารสนเทศตามมาตรฐานISO/IEC 27001:2005



•กําหนดขอบเขตของการรักษาความมัѷนคง
ปลอดภัย
•การแสดงเจตจํานงของผูบ้รหิารเพืѷอให ้
พนักงานเห็นถงึวามสําคัญของการรักษา
ความมัѷนคงปลอดภัย
•มกีารกําหนดหลักการ วตัถปุระสงค ์และ
เป้าหมายในการรักษาความมัѷนคงปลอดภัย
อยา่งชดัเจน 
•การใหคํ้านยิามคําวา่”การรักษาความ
มัѷนคงปลอดภัยสารสนเทศ”
•1) …..;
•2) …..;
•มกีารกําหนดหนา้ทีѷและความรับผดิชอบ
ของผูท้ีѷเกีѷยวขอ้งในการบรหิารจัดการความ
มัѷนคงปลอดภัย

………...

•กําหนดขอบเขตของการรักษาความมัѷนคง
ปลอดภัย
•การแสดงเจตจํานงของผูบ้รหิารเพืѷอให ้
พนักงานเห็นถงึวามสําคัญของการรักษา
ความมัѷนคงปลอดภัย
•มกีารกําหนดหลักการ วตัถปุระสงค ์และ
เป้าหมายในการรักษาความมัѷนคงปลอดภัย
อยา่งชดัเจน 
•การใหคํ้านยิามคําวา่”การรักษาความ
มัѷนคงปลอดภัยสารสนเทศ”
•1) …..;
•2) …..;
•มกีารกําหนดหนา้ทีѷและความรับผดิชอบ
ของผูท้ีѷเกีѷยวขอ้งในการบรหิารจัดการความ
มัѷนคงปลอดภัย

………...



ผลจากการไมม่นีโยบายฯ 
จากผูบ้รหิารขององคก์ร

     พนกังานขององคก์รไมม่ ี
แนวทางปฏบิตัทิ ีѷเหมาะสมและ

อาจทาํการละเมดิความปลอดภยั
ของระบบสารสนเทศในองคก์ร

ผูบ้รหิาร
ระดบัสงู

หวัหนา้ฝ่าย

พนกังาน
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1. การใหค้วามสําคัญของผูบ้รหิารและการกําหนดใหม้กีารบรหิารจัดการ
ทางดา้นความมัѷนคงปลอดภัย

2. การประสานงานความมัѷนคงปลอดภัยภายในองคก์ร
3. การกําหนดหนา้ทีѷความรับผดิชอบทางดา้นความมัѷนคงปลอดภัย
4. กระบวนการในการอนุมัตกิารใชง้านอปุกรณ์ประมวลผลสารสนเทศ
5. การลงนามไมใ่หเ้ปิดเผยความรับขององคก์ร
6. การมรีายชืѷอและขอ้มลูสําหรับการตดิตอ่กบัหน่วยงานอืѷนๆ
7. การมรีายชืѷอและขอ้มลูสําหรับการตดิตอ่กลุม่ทีѷมคีวามสนใจเป็นพเิศษ

ในเรืѷองเดยีวกนั
8. การทบทวนดา้นความมัѷนคงปลอดภัยสารสนเทศโดยผูต้รวจสอบอสิระ

1. การประเมนิความเสีѷยงของการเขา้ถงึสารสนเทศโดยหน่วยงาน
ภายนอก

2. การระบขุอ้กําหนดสําหรับลกูคา้หรอืผูใ้ชบ้รกิารทีѷเกีѷยวขอ้งกับ
ความมัѷนคงปลอดภัยสารสนเทศขององคก์ร

3. การระบแุละจัดทําขอ้กําหนดสําหรับหน่วยงานภายนอกทีѷ
เกีѷยวขอ้งกบัความมัѷนคงปลอดภัยสารสนเทศขององคก์ร
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Printer 
Types 

No. of  
PC 
connected

Location Responsible 
Person

Other Details

HP 
LaserJ
et  

4050 Series

3 5th Floor John Memory 8 MB, DWS:5.90                  
I/O Buffering : 100 KB Allocated of 4000 KB 

Available 
PS Wait Time-out 300S , Resolution : 1200x1200 

dpi

HP 
LaserJ
et  

1300

3 5th Floor Kitti Memory 16 MB, Resolution 1200 x 1200 dpi 
PS Wait Time-out 300S 
20 ppm blackIT Manager 

Room

HP 
LaserJ
et  

4200 dtn

34 4th Floor Mary Model Number : 56057 A
Memory 64 MB , 8 MB Flash ROM , Idle Time-out 

90 s

HP 
LaserJ
et  

2200 Series

11 6th Floor Jennifer Resolution 1200 x 1200 dpi , 19 ppm (letter) , 18 
ppm (A4)

Supports HP PCL 6 , Memory 16 MB 3rd Floor

HP Deskjet  
1220C

5 2nd Floor Mike 11 ppm black (600x600 dpi) up to 9.5 ppm colour
(2400x1200 dpi)

HP 
Design
jet  

500

2 1st Floor Michale Model Number : C7770B, 42 inches , RAM 160 MB 
Ink Use : Black 2 cc, Cyan 1 cc, Magenta 3 cc , 

Yellow 2 cc
Engine F/W : A.02.06

มีชืÉอบุคคลทีÉรับผิดชอบ
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เอกสารลับ

เอกสารลับมาก

เอกสารทัÉวไป

เอกสารลับทีÉสุด
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สองวนัผา่นไป
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A.9.2 ความม ัѷนคงปลอดภยัของอปุกรณ์ (7)A.9.2 ความม ัѷนคงปลอดภยัของอปุกรณ์ (7)

A.9.1 บรเิวณทีѷตอ้งมกีารรกัษาความม ัѷนคงปลอดภยั(6)A.9.1 บรเิวณทีѷตอ้งมกีารรกัษาความม ัѷนคงปลอดภยั(6)
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System A
Operational 
Environment

System B
Development 
Environment

System C
External 
facilities

Database

Database

information
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ขอ้มลูภายในสืѷอบนัทกึขอ้มลูภายในสืѷอบนัทกึ ขอ้มูลถกูทาํลายและ
สามารถกูค้นืได้

ขอ้มูลถกูทาํลายและ
สามารถกูค้นืได้
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Internet

Remote

Accounting

HR

Marketing

Engineer

HR 
Management

Server

Web
Server

Mail
Server

Ext DMZ

Int DMZ

Directory
Server

Monitoring
Server

E-Commerce
Server

Customers
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System B
Application
e.g. HR, Sales, Manufacturing…

Teleworking

Mobile 
Computing

System A
Operational 
EnvironmentDatabase

information
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เฉพาะผูม้ ี
สทิธเิขา้ถงึ
เทา่น ัҟน!!!

เฉพาะผูม้ ี
สทิธเิขา้ถงึ
เทา่น ัҟน!!!
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Internet

Remote

Accounting

HR

Marketing

Engineer

HR 
Management

Server

Web
Server

Mail
Server

Ext DMZ

Int DMZ

Directory
Server

Monitoring
Server

E-Commerce
Server

Customers
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เอกสารสาํคญัมาก
……………………
……………………

เอกสารสาํคญัมาก
……………………
……………………

~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~

~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~
~~~~~~~~~~

Encrypted
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Log in : User name
Password:********
Log in : User name
Password:********
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e.g. 
•Electronic fund transfer
•Specification
•Contract
•Proposal
•Payment

System B
Application
e.g. HR, Sales, Manufacturing…

System A
Operational 
EnvironmentDatabase

information
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Buffer OverflowBuffer Overflow

Input data validationInput data validation

Most of vulnerabilities cause Buffer OverflowMost of vulnerabilities cause Buffer Overflow
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ระบบทีѷมชีอ่งโหวอ่าจถกูโจมต ี
เชน่ การขโมยขอ้มลูลบั
ระบบทีѷมชีอ่งโหวอ่าจถกูโจมต ี
เชน่ การขโมยขอ้มลูลบั

ระบบทีѷไดร้บัการแกไ้ขชอ่งโหว่
สามารถป้องกนัการถกูโจมตไีด้
ระบบทีѷไดร้บัการแกไ้ขชอ่งโหว่
สามารถป้องกนัการถกูโจมตไีด้
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การประเมนิความเสีѷยง、งบประมาณ、
คา่ใชจ้า่ย ผลประโยชน์

Documentation and implementation:
e.g. condition for activating the plans, 
procedures (emergency、fallback、
resumption、), awareness and education

Simulations、technical recovery testing、
tests of supplier facilities and services、
complete rehearsals

การรักษาความปลอดภยัสารสนเทศตามมาตรฐานISO/IEC 27001:2005



เหตภุยัพบิตัทิ ีѷไซตห์ลกัเหตภุยัพบิตัทิ ีѷไซตห์ลกั ไซตสํ์ารองไซตสํ์ารอง
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A6
A7

A8
A9

A10
A8

A12A14A15Risk
Risk
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1. กําหนดวัตถุประสงค

2. จัดตั้งคณะกรรมการสนับสนุนและทีมทํางานฝกอบรม

3. กําหนดขอบเขตของการดําเนินงาน

4. กําหดวิธีการประเมินความเสี่ยง (CIA)

5. จัดประเภทและระดับความเสี่ยงที่สามารถยอมรับ

      ไดหรือไม

6. ระบุการควบคุมการปฏิบัติงานของความเสี่ยง

(Accept, Transfer, Reduce, Avoid) กําหนดวิธีควบคุม

7.  จัดทํานโยบายและข้ันตอนในการปฏิบัติในการควบคุมคม                

8. ประชาสัมพันธเผยแพรขอมูลขาวสาร จัดอบรมความ

มั่นคง ปลอดภัย

11.  ติดตามผลการดําเนินงาน เพ่ือใหเปนไปตาม

มาตรฐาน

9.  การทํางาน ทบทวน ระบุการดําเนินการ 

แกไขหรือปองกัน จัดทําเอกสาร นําเสนอเปน

ระยะ ๆ ตอคณะกรรมการสนับสนุนพิจารณา

10.  คณะกรรมการดําเนินตรวจสอบความถูกตองของ

กระบวนการดําเนินเอกสารตาง ๆ จัดทีมตรวจสอบภายในเพ่ือ

ตรวจสอบความถูกตอง เตรียมการขอการรองรับ ISO 27001 : 

2013

PLAN DO

ACT CHECK



Thank you for your attention!


